
杭州电子科技大学 2025 级信息对抗技术专业培养方案

一、专业名称：信息对抗技术（Information Countermeasure Technology）

专业代码：082107 招生专业大类：电子信息类（通信工程学院）

二、培养目标

培养适应新时代中国特色社会主义现代化建设需要，德、智、体、美、劳全面发展，具

有家国情怀、国际视野、创新精神和实践能力，能够服务于国家和浙江省数字经济发展需要，

服务于国防建设，在信息对抗领域，特别是通信对抗及智能安防领域内胜任应用研究、工程

设计、技术开发、系统测试、工程管理等职位的高素质复合型人才。

信息对抗技术专业毕业生在毕业 5年左右预期应达到以下目标：

（1）身心健康，具备良好的道德修养和人文社会科学素养，在工作中具有社会责任感和

职业道德，能够在工作中将社会、文化、法律、环境等因素融入工程实践中，积极服务国家

与社会。

（2）能够综合运用所学的数理基础及专业知识，并结合信息对抗及信息安全领域相关标

准、规范、规程，具备对实际工作中遇到的信息对抗相关领域，如通信对抗、智能安防的复

杂工程技术问题进行分析、研究并能够体现创新思维，设计多个方案并择优对问题加以解决

的能力。

（3）具备国际化视野、竞争意识和跨文化交流能力，形成终身学习和自主学习的习惯，

具备持续跟踪学习信息对抗领域、信息产业、国防科技等前沿科学技术发展的能力。

（4）拥有良好的团队精神和合作意识，能够积极融入团队工作并充分发挥骨干作用，具

备组织、协调、管理与沟通能力。

三、毕业要求

本专业学生的毕业要求如下：

1.工程知识：能够综合利用数学、自然科学、计算、工程基础以及信息和信息对抗技术

专业知识诠释信息对抗领域的工程现象和规律，并能将上述知识用于解决该领域内的复杂工

程问题。

2.问题分析：能够应用数学、自然科学、工程科学等基本原理，识别、表达，并通过文

献研究和实际调研、理论分析和演绎、实验测试和数据验证，分析信息对抗领域复杂工程问

题，综合考虑可持续发展的要求，以获得有效结论。

3.设计/开发解决方案：能够开发和设计信息对抗领域复杂工程问题的解决方案，在设计

环节中需要满足特定需求的系统、单元（部件）或工艺流程的约束，体现创新意识，综合考

虑健康、安全与环境、全生命周期成本与净零碳要求、法律与伦理、社会与文化等因素。

4.研究：能够基于科学原理、工程知识并采用科学方法对信息对抗领域复杂工程问题进

行研究，包括数学逻辑演绎和归纳、数据分析与解释、实验和仿真方案设计，并将获得的信

息进行综合，得到合理有效的结论。

5.使用现代工具：能够针对信息对抗领域的复杂工程问题，开发、选择与使用恰当的技

术、资源、现代工程工具和信息技术工具，包括对信息对抗领域中的复杂工程问题的预测与

模拟，并理解其技术特点与局限性。

6.工程与可持续发展：能够基于信息对抗相关背景知识，分析和评价工程实践和复杂工

程问题解决方案对健康、安全、环境、法律以及经济和社会可持续发展的影响，并理解应承



担的责任。

7.工程伦理和职业规范：有工程报国、为民造福的意识，具有人文社会科学素养、社会

责任感，能够理解和践行工程伦理，在工程实践中理解并遵守工程职业道德、规范和相关法

律，履行责任。

8.个人和团队：能够在多样化、多学科背景下的团队中承担个体、团队成员以及负责人

的角色。

9.沟通：针对信息对抗领域复杂工程问题，能够与业界同行及社会公众进行有效沟通和

交流，包括撰写报告和设计文稿、陈述发言、清晰表达或回应指令，具备一定的国际视野，

能够在跨文化背景下进行沟通和交流，理解、尊重语言和文化差异。

10.项目管理：理解并掌握信息对抗领域工程项目的管理原理与经济决策方法，并能在多

学科环境中践行。

11.终身学习：具有自主学习和终身学习的意识和能力，具有批判性思维能力，能够分析

和理解广泛的技术变革对工程和社会的影响，能够适应并应对新技术变革对信息对抗领域带

来的挑战。

四、毕业要求与培养目标的支撑关系

毕业要求与培养目标的支撑关系表

目标 1 目标 2 目标 3 目标 4

毕业要求 1 ●

毕业要求 2 ●

毕业要求 3 ● ●

毕业要求 4 ● ●

毕业要求 5 ●

毕业要求 6 ● ●

毕业要求 7 ●

毕业要求 8 ● ●

毕业要求 9 ● ●

毕业要求 10 ● ●

毕业要求 11 ● ●

五、主干学科

信息与通信工程、电子科学与技术

六、核心课程

电路分析、模拟电子技术、数字电路与逻辑设计、信号与系统、数字信号处理、通信原

理、通信对抗原理、机器学习、图像处理与多模态大模型、物联网技术与安全

专业核心实践课程体系

基础实践课 综合实践课 前沿创新实践课程

电路分析实验

模拟电子技术实验

数字电路与逻辑设计实验

数字信号处理实验

通信原理实验

图像处理实验

嵌入式系统课程设计

SDR 的通信对抗课程设计

综合创新实践 2

综合创新实践 3

电路与生产工艺实习

认识实习

综合创新实践 4

毕业设计(论文)



物联网技术实验

机器学习实验

数据结构实验

程序设计基础实践（Python）

综合创新实践 1

软件/硬件综合创新实践

七、学制 基本学制为四年，弹性学习年限为 3～6年。

八、授予学位 工学学士

九、学分分配和最低毕业学分要求

课程类别 课程性质 学分要求 占总学分比例

课内

教学

通识公共课
通识必修 64 40.89%
通识选修 10 6.39%

学科（专业）基础课 学科必修 24 15.34%

专业课
专业必修 18 11.50%
专业选修 6 3.83%

实践教学环节
实践必修 30.5 19.49%
实践选修 4 2.56%

最低毕

业学分

要求

课内教学+
实践教学环节

课外教育项目

课外科技活动 劳动教育 其他课外教育

156.5学分 2学分 2学分 5学分

学时学分统计表

专业培

养计划

学时与

学分

学时数（学时）

总数 3044

其中：
必修课 2708

选修课 336

其中： 劳动教育 32

其中：
理论教学 1769

实验教学 827

集中性实践环节周数（周） 26

学分数（分）

总数 160.5

其中：

公共必修课 72

公共选修课 10

专业必修课 68.5

专业选修课 10

其中：

集中性实践教学环节 18

理论教学 109.745

实验教学 30.755

课外科技活动 2

其中：
创新创业教育 10

公共艺术课程 2

实践教学类课程占总学分比例（（集中性+实验）/学分总数） 30.38%

注：实践类学时包括课内实验、上机和课程实践等学时。

十、专业特色

打造扎实基础理论，重视工程实践能力，突出通信对抗及智能安防特色，以无线网络对



抗、智能侦测识别等为教学方向，密切跟踪信息对抗行业人才需求，以培养“宽口径、厚基础、

强实践、求创新”的复合型人才为目标。开设的专业特色课程有:嵌入式系统及接口技术、通

信对抗原理、物联网技术与安全、智能信息对抗、认知软件无线电技术、图像处理与多模态

大模型、SDR 的通信对抗课程设计、软件/硬件综合创新实践、综合创新实践等，开设“1+X”

门人工智能特色课程，学生可以根据自己的职业发展要求进行修读。另外，本专业还开设了

通识选修课，涵盖人文、经济、管理和法律，培养高素质复合型人才。

十一、有关说明

1、四年内上机时数：总计不低于 250 机时（不包括毕业设计）。

2、实践环节若干课程的修读，必须先修读相应的理论课程。

3、通识公共课中，须获得以下 10 学分的通识选修课学分，含：

（1） 必修获得 1 学分的“四史”类课程学分，应在“四史”类选修课程中修读；

（2） 必须获得 1 学分的创业教育学分，应在创业教育选修课中修读。

（3） 修读 8 学分的通识选修课学分，按照学校通识教育教学改革方案执行；必须获得

2学分的“写作与沟通”课程学分。

4、用英文教材课程：信号与系统、数据结构、数据通信与计算机网络、移动通信与网络

优化、数据挖掘。

5、在企业完成的实习项目或课题、承担的院级以上大学课外科技创新项目成果经认定可

以替代校内的创新实践。

6、专业选修模块根据教务处选修课开课人数规定确定能否开课，无法保证所有模块都能

够开课，若所选模块课程无法开课，需要改选为能够开课的模块课程。

7、课程考核的性质分为二种：学校或学院组织的考试课程（以“S”标识），考查课程

（以“C”标识），在教学进程计划表中“考核方式”一栏标注。

8、本专业辅修学士学位的培养目标：培养适应新时代中国特色社会主义现代化建设需要，

德、智、体、美、劳全面发展，具有家国情怀、国际视野、创新精神和实践能力，能够服务

于国家和浙江省数字经济发展需要，服务于国防建设，在信息对抗领域，特别是通信对抗及

智能安防领域内胜任应用研究、工程设计、技术开发、系统测试、工程管理等职位的复合型

创新人才。

所修学分和课程达到本专业辅修学士学位的授予要求，可授予本专业辅修学士学位。

辅修学分要求：专业基础课 9学分；专业必修课 15 学分；专业选修课 6学分；实践环节

15 学分，共 45 学分。

辅修学士学位专业课程如下：

必修：模拟电子技术、信号与系统、数字信号处理、信息论与编码、数据结构、机器学

习、物联网技术与安全、图像处理与多模态大模型、通信对抗原理、模拟电子技术实验、数

字信号处理实验、图像处理实验、物联网技术实验、SDR 的通信对抗课程设计、机器学习实

验、数据结构实验、毕业设计。

选修：智能信息对抗、认知软件无线电技术、数据通信与计算机网络、移动通信与网络



优化、电磁场与电磁波、大数据分析基础、FPGA 设计与应用、DSP 芯片原理与应用、信号检

测与估计。

十二、教学进程计划表 附后

十三、专业课程修读关系图 附后

十四、课程与毕业要求的对应关系



课程名称
毕业要求 1 毕业要求 2 毕业要求 3 毕业要求 4 毕业要求 5

毕业

要求 6
毕业要求 7

毕业

要求 8
毕业要求 9

毕业

要求

10

毕业

要求

11

1 2 3 4 1 2 3 4 1 2 3 4 1 2 3 4 1 2 3 1 2 1 2 3 1 2 1 2 3 1 2 1 2
思想道德与法治 H
中国近现代史纲要 M
习近平新时代中国特色社

会主义思想概论
H

毛泽东思想和中国特色社

会主义理论体系概论
M

马克思主义基本原理 M
高等数学 A1/ A2 M
大学物理 B1/B2 M
线性代数 M
概率论与数理统计 M
C 语言程序设计 M
信号与系统 H M M
随机信号分析 H H M
通信学科导论 M M H
通信对抗原理 H H M M
复变函数与积分变换 H H
数字信号处理 M H
通信原理（乙） M H M
电路分析 H M
模拟电子技术 M H M
数字电路与逻辑设计 M M M
数据结构 H H
信息论与编码 H M
Python 数据分析 M M M



课程名称
毕业要求 1 毕业要求 2 毕业要求 3 毕业要求 4 毕业要求 5

毕业

要求 6
毕业要求 7

毕业

要求 8
毕业要求 9

毕业

要求

10

毕业

要求

11

1 2 3 4 1 2 3 4 1 2 3 4 1 2 3 4 1 2 3 1 2 1 2 3 1 2 1 2 3 1 2 1 2
图像处理与多模态大模型 H H
软件综合创新实践/硬件

综合创新实践
H M H

物联网技术实验 H M
机器学习 H
嵌入式系统及接口技术 H H M
机器学习实验 M M M
物联网技术与安全 H M H M
认识实习 H M
程 序 设 计 基 础 实 践

（Python）
H

嵌入式系统课程设计 M M H
大学物理实验 C M
图像处理实验 M H
模拟电子技术实验 M
数字电路与逻辑设计实验 M
SDR 的通信对抗课程设计 M M H H
电路分析实验 H
数据结构实验 M M M
电路与生产工艺实习 H M
数字信号处理实验 H
通信原理实验 H M M
综合创新实践 1 H H M M
综合创新实践 2 H M H M
综合创新实践 3 M H H



课程名称
毕业要求 1 毕业要求 2 毕业要求 3 毕业要求 4 毕业要求 5

毕业

要求 6
毕业要求 7

毕业

要求 8
毕业要求 9

毕业

要求

10

毕业

要求

11

1 2 3 4 1 2 3 4 1 2 3 4 1 2 3 4 1 2 3 1 2 1 2 3 1 2 1 2 3 1 2 1 2
综合创新实践 4 H H M
人工智能思维与产业应用 H M M M
智能信息对抗/认知软件

无线电技术
H M

数据通信与计算机网络/

移动通信与网络优化
M H

数据通信与计算机网络实

验/移动通信实验
M M

毕业设计（论文） H M M M H M H
形势与政策 M L M
国家安全教育 M
大学生职业发展与就业指

导 1/2
L M H

大学生心理健康教育 1/2 M H
工程经济决策与项目管理 H M H M
工程伦理与法律法规 M H M H M
创新创业实践 L M
体育 1/2/3/4 M
军训 M
大学军事 L
体质健康测试 L
体育课外活动 L
劳动教育 L
金工实习 M





杭州电子科技大学2025级信息对抗技术专业教学进程计划表

课程
类别

课程
性质

模块 课程代码 课程名称 学分
总学
时

理论
学时

实践
学时

实验
学时

上机
学时

开课
学期

考核
方式

起止周 备注

通识
公共
课

通识
必修

思政类

18分

A2301210 中国近现代史纲要 3.0 48 42 6 1 S 01-16
A2301260 思想道德与法治 3.0 48 42 6 2 S 01-16
A650004* 形势与政策 2.0 64 64 1-8 C 01-16
A2300050 国家安全教育 1.0 16 16 1 C 01-16

A2301120 习近平新时代中国特色社会主
义思想概论

3.0 48 42 6 4 S 01-16

A2301130 毛泽东思想和中国特色社会主
义理论体系概论

3.0 48 42 6 3 S 01-16

A2301240 马克思主义基本原理 3.0 48 42 6 5 S 01-16

军体类
6分

A2301270 大学军事 2.0 36 18 6 12 2,3 S 01-16
T1301011 体育1 1.0 32 4 28 1 C 01-16
T1301012 体育2 1.0 32 4 28 2 C 01-16
T1301013 体育3 1.0 32 4 28 3 C 01-16
T1301014 体育4 1.0 32 4 28 4 C 01-16

外语类
6分

A1106011 国际交流英语1 2.0 32 24 8 1 S 01-16
英才班
注1A1106012 国际交流英语2 2.0 32 16 16 2 S 01-16

A1106020 科技英语时文阅读 2.0 32 24 8 3 S 01-16
A1106030 进阶英语读写 2.0 32 24 8 1 S 01-16

提高班

注1
A1106040 进阶英语视听说 1.0 16 8 8 1 S 01-16
A1106050 高级英语读写 2.0 32 24 8 2 S 01-16
A1106060 高级英语视听说 1.0 16 8 8 2 S 01-16
A1106070 基础英语读写 2.0 32 24 8 1 S 01-16

基础班

注1
A1106080 基础英语视听说 1.0 16 8 8 1 S 01-16
A1106030 进阶英语读写 2.0 32 24 8 2 S 01-16
A1106040 进阶英语视听说 1.0 16 8 8 2 S 01-16
A1105031 大学日语精读1 2.0 32 24 8 2 S 01-16

注2A1105032 大学日语精读2 2.0 32 24 8 3 S 01-16
A1105020 大学日语听说 2.0 32 16 16 2 S 01-16

智能信
息类
5分

A0513010 C语言程序设计 3.0 48 32 16 1 S 01-16

A0808080 人工智能思维与产业应用 2.0 32 20 12 3 C 01-16

数理类

23分

A0714201 高等数学A1 5.0 80 72 8 1 S 01-16
A0714202 高等数学A2 5.0 80 72 8 2 S 01-16
A0714030 线性代数 3.0 48 44 4 1 S 01-16
A0714040 概率论与数理统计 3.0 48 48 3 S 01-16
A0715681 大学物理B1 2.0 32 32 2 S 01-16
A0715682 大学物理B2 3.0 48 48 3 S 01-16
A0808090 Python数据分析 2.0 32 16 16 3 S 01-16 X

综合素
养类
6分

A2301261 大学生心理健康教育1 1.0 16 16 1 C 01-16
A2301262 大学生心理健康教育2 1.0 16 12 4 2 C 01-16
A0810110 工程伦理与法律法规 1.0 16 16 6 C 01-16 必选

A0810100 工程经济决策与项目管理 2.0 32 22 10 4 C 01-16 必选

A8400021 大学生职业发展与就业指导1 0.5 8 8 5 C 01-16
A8400022 大学生职业发展与就业指导2 0.5 8 8 6 C 01-16

通识
选修

四史类 必修获得1学分的“四史”教育学分，应在“四史”类选修课程中修读。

创业类 必须获得1学分的创业教育学分，应在在创业教育选修课中修读。

通识模
块

根据通识教育教学改革方案，通识选修课分为人文经典与人文修养（2学分）、国际视野与公民教育（2学
分）、科技发展与科学精神或数字素养与跨界思维（2学分）、艺术创作与审美体验（2学分）四大模块，

共8学分，建议修读通识选修核心课程2学分。



课程
类别

课程
性质

模块 课程代码 课程名称 学分
总学
时

理论
学时

实践
学时

实验
学时

上机
学时

开课
学期

考核
方式

起止周 备注

学科
（专
业）
基础
课

学科
必修

学科基
础类
4分

A0804390 通信学科导论 1.0 16 16 1 C 01-16 F

A0810090 电路分析 3.0 48 48 2,3 S 01-16 F

专业基
础类
20分

A0806280 模拟电子技术 3.0 48 48 2 S 01-16 F
A0402230 数字电路与逻辑设计 3.0 48 48 3 S 01-16
A080626s 信号与系统 3.0 48 48 3 S 01-16  F

A0800970 复变函数与积分变换 2.0 32 32 4 S 01-16
A0803520 随机信号分析 3.0 48 48 5 S 01-16
A0803750 数字信号处理 3.0 48 48 4 S 01-16 F

A0801930 通信原理（乙） 3.0 48 48 5 S 01-16

专业
课

专业
必修

专业必
修课
18分

A0803770 信息论与编码 2.0 32 32 5 S 01-16 F

A0810260 嵌入式系统及接口技术 3.0 48 48 4 S 01-16
A081006s 数据结构 2.0 32 32 4 S 01-16  F

A0800990 机器学习 3.0 48 48 5 S 01-16 F、X

A0803540 物联网技术与安全 3.0 48 48 6 S 01-16 F

A0806440 图像处理与多模态大模型 2.0 32 32 6 S 01-16 F

A0801280 通信对抗原理 3.0 48 48 6 S 01-16 F

专业
选修

专业选
修课6
分

B0803560 智能信息对抗 2.0 32 18 14 7 S 01-16 必选1门
、 F、XB0803470 认知软件无线电技术 2.0 32 32 7 S 01-16

B080234s 数据通信与计算机网络 2.0 32 32 5 S 01-16 必选1门 
、FB080357s 移动通信与网络优化 2.0 32 32 5 S 01-16

B0806390 人工智能与通信工程前沿实践 2.0 32 16 16 6 C 01-16 X
B0803580 电磁场与电磁波 2.0 32 32 5 S 01-16
B081025s 通信大数据分析 3.0 48 32 16 6 S 01-16 X
B0803460 FPGA设计与应用 2.0 32 32 5 S 01-16
C0800010 DSP芯片原理与应用 2.0 32 32 7 C 01-16
C0802250 信号检测与估计 2.0 32 32 7 C 01-16
C080360s 数据挖掘 2.0 32 32 7 C 01-16
C0800430 电子设计 2.0 32 32 4 C 01-16
C0801430 信息安全技术 2.0 32 32 7 C 01-16
C0802930 智能通信调查与规划 1.0 16 16 4 C 01-08
C0802920 科技创新与社会科普 1.0 16 16 4 C 01-08  

实践
教学
环节

实践
必修

通识实
践类
4分

S6500030 军训 2.0 2周 112 1,2 C
S0718160 大学物理实验C 1.0 32 32 2 C 01-16
S0104080 金工实习 1.0 16 16 2 C 03-15

专业实
践类

13.5分

S0403050 电路分析实验 1.0 32 32 2 C 05-15
S0400860 模拟电子技术实验 1.0 32 32 2 C 05-15 F
S0403300 数字电路与逻辑设计实验 1.0 32 32 3 C 05-15
S0802130 数字信号处理实验 1.0 32 32 4 C 05-15 F
S0801620 通信原理实验 1.0 32 32 5 C 05-15
S0803630 图像处理实验 1.0 32 32 6 C 05-15 F
S0810190 嵌入式系统课程设计 1.5 48 48 5 C 05-15
S0803650 物联网技术实验 1.0 32 32 6 C 05-15 F
S0800990 机器学习实验 1.0 32 32 5 C 05-15 F
S0802860 数据结构实验 1.0 32 32 4 C 05-15 F
S0803491 综合创新实践1 1.0 32 32 3 C 01-16
S0803492 综合创新实践2 1.0 32 32 4 C 01-16
S0810143 综合创新实践3 0.5 16 32 5 C 01-16
S0810144 综合创新实践4 0.5 16 16 6 C 01-16



课程
类别

课程
性质

模块 课程代码 课程名称 学分
总学
时

理论
学时

实践
学时

实验
学时

上机
学时

开课
学期

考核
方式

起止周 备注

实践
教学
环节

实践
必修

集中性
实践类
13分

S0810200  程序设计基础实践（Python） 1.0 1周 2 C 9短

S0803710 SDR的通信对抗课程设计 1.0 1周 6 C 6短 F
S0810150 电路与生产工艺实习 2.0 2周 4 C 9短 劳

S0802480 认识实习 1.0 1周 2 C 6短

S0800870 毕业设计(论文) 8.0 16周 7 C 01-16 F

实践
选修

实践选
修4分

S0802360 移动通信实验 1.0 32 32 6 C 05-15
必选1门

S0802350 数据通信与计算机网络实验 1.0 32 32 6 C 05-15
S0803690 软件综合创新实践 3.0 3周 4 C 6短 项目，

必选1门S0803700 硬件综合创新实践 3.0 3周 4 C 6短

课外
教育
项目
（9分
）

课外
必修

课外科
技活动
2分

W0001310 创新创业实践 2.0 32 1-8

劳动教
育2分

W0001320 劳动教育 2.0 32 8 24 1-8

其他课
外教育
4分

W0001270 体质健康测试 1.0 5,6,8
W0001290 体育课外活动 1.0 5-6
W0500002 生成式人工智能应用基础 1.0 1-2
W0600001 人工智能与数字科技 1.0 1-2

课外
选修

其他课
外教育
1分

W0001060 讲座 1.0 1-8
二选一

W5600001 美育课外活动 1.0 1-8

1、考核方式栏，S代表“考试”，C代表“考查”。

2、短学期一周安排16学时。

3、备注栏说明
①注1：大学英语实施分层次教学，学生根据分层结果，在英才班、提高班、基础班三个模块中选一个修读完成，总分要求为6分；

②注2：可在大学英语和大学日语模块中选择其一完成修读。

③F表示辅修课程，标注“劳”表示该课程为劳动教育课内依托课程；课程代码末尾为s的均为双语授课课程。                         
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